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Este documento contiene un ejemplo de anélisis de decisiones, propuesto como material com-
plementario del libro Introduccion a los Modelos Grificos Probabilistas [2], que se encuentra dis-
ponible de forma gratuita en internet. El problema planteado se resuelve mediante la construccién
de un diagrama de influencia [3], que se evalta con dos de los algoritmos explicados en ese libro:
eliminaciéon de variables con divisién de potenciales [3] 6] e inversion de arcos [7, [8]. La pagina
www.ia.uned.es/"fjdiez/libros/intro-mgp.html ofrece, junto a este documento, varios archi-
vos complementarios: el diagrama de influencia Dl-ejercicio-resuelto.pgmx, que puede abrirse con
el programa OpenMarkov:; la hoja de calculo ejercicio-resuelto.xlsx, con la que hemos realizado los
célculos, y la red bayesiana RB-ejercicio-resuelto.pgmx, que utilizaremos para comprobar que las
probabilidades condicionadas obtenidas son correctas.

Enunciado

Una empresa de fabricacion sospecha, con una probabilidad del 2 %, que un intruso ha entrado
en su red informética con el fin de sabotear su produccién. Si no le detienen a tiempo, puede
provocar dafios por valor de 40.000 €. Examinado el registro de actividad («log») se puede saber
si hay realmente un intruso, con una sensibilidad del 90 %, una especificidad del 94 % y un coste
practicamente nulo. Se puede realizar un anélisis més fiable (99’5 % de sensibilidad y 99’8 % de
especificidad), pero ello implica tener parada la red durante 15 minutos, lo cual conlleva un coste
de 1.500 €. Tanto si se hace esta prueba como si no, la empresa debe decidir si realiza una revisién
a fondo del sistema informatico, lo cual implica detener la produccién durante una hora, con un
coste de 5.000 €.

., Qué debe hacer la empresa?

Construccion del modelo

En este problema hay dos decisiones: realizar el anélisis de 15 minutos (D) y revisar a fondo
el sistema (R). Podriamos anadir una tercera decision, la de consultar el «log» o no, pero como
el coste es casi nulo, lo vamos a consultar siempre, y por tanto no es necesario representar esta
decisiéon en el modelo. Incluimos tres variable de azar: la primera, I, con dos valores, para indicar
si ha habido un intruso o no; la segunda, L, para indicar si el «log» es positivo o negativo, y
la tercera, A, para indicar el resultado del anélisis; ademéas de los valores +a (positivo) y —a
(negativo) hay que anadir un tercer valor, que denotaremos como aq (test no realizado), porque
cuando no se hace el analisis (D = —d) A no puede ser «positivoy ni <<negativo>>E|

Incluimos estas tres variables en el grafo del diagrama, como puede verse en la figura [1} Los
enlaces I — L e I — A indican que el resultado de cada prueba depende causalmente de si ha
habido un intruso. La ausencia de un enlace entre L y A se debe a que suponemos que no hay rela-

cién causal entre ambas pruebas, y por tanto estas variables son condicionalmente independientes
dada I.

LF] error més tipico de los principiantes es utilizar la misma variable para indicar la decision de realizar un test
y el resultado del test, en vez de usar dos variables. Suelen incluirla como nodo de azar, con valores «positivoy» y
«negativoy, asignando al primero el coste de la prueba. Naturalmente, esto es un error, entre otros motivos porque
la prueba tiene el mismo coste cuando da negativo que cuando da positivo, y porque el modelo, al no contener el
nodo de decisién correspondiente, no puede hallar la politica 6ptima para esta decision.
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Figura 1: Diagrama de influencia.

Por iltimo anadimos tres nodos de utilidad para representar los tres costes indicados en el

enunciado. (Podriamos haber representado los tres valores con un tunico nodo, pero es mejor
mantenerlos separados.)

Tras completar la fase cualitativa o estructural de la construccion del modelo, pasamos a la
fase numeérica. Las tablas de probabilidad son:

P(+i) | 0702
P(-i) | 098
i i

P(+1[i) | 006 0790
P(-l i) | 0094 010

D -d -d +d +d
1 -t 41 = +1
P(+a|d,i) | 0 0 0002 0995
P(-a|d,i) | 0 0 0998 0°005
P(ao | d,1) 1 1 0 0
Y las de utilidad son:
D -d +d
UCD(d) 0 —1.500
R -r +r
ucp(r) | 0 —5.000
I -3 +1 +1
R -r  +r —-r +r
ucyr(t,r) | 0 0 —40,000 0




Evaluacion mediante eliminacion de variables

Antes de empezar a hacer calculos es necesario determinar el orden de eliminacion de las
variables. Existen dos decisiones, con un camino dirigido desde D hasta R en el grafo, lo cual nos
indica que D es la primera decision. El enlace L — D implica que L es un predecesor informativo
de D, del mismo modo que A lo es de R. Del nodo I no parte ningin enlace hacia ninguna decisién
y por tanto el valor de esta variable nunca es conocido. De ahi se deduce que la utilidad esperada
es

UE = zl: méx ) | mix Z P(i)- P(L|7)- Pla|i,d) - ucp(d) +ucr(r) +uci(i,r)] (1)
y por tanto las variables se han de eliminar en el orden I-R-A-D-L.

Paso 1. Eliminacién de la variable de azar [

Esta variable aparece en tres potenciales de probabilidad y en uno de utilidad. Con los tres
primeros calculamos la probabilidad conjunta,

P(i,l,a|d) = P(i)-P(l|i)-P(a]i,d),

L =l =l =l +I +1 +1

A aop -a +a ag -a +a
P(+i,l,a |+d) 0 0’00009 0’01791 0 0’00001 0’00199
P(—i,l,a |+d) 0 0’05868 0’00012 0 0’91936 0’00184
P(+i,l,a| ~d) | 0018 0 0 0’002 0 0
P(—i,l,a| —~d) | 0°0588 0 0 09212 0 0

luego la probabilidad marginal,

P(l,ald) =Y P(i,la|d), (2)
L =l -l =l +1 +l +l
A aop —q +a ap —q +a
P(l,a |+d) 0 0’05878 0’01803 0 0’91937 0’00383
P(l,a| —d) | 0°0768 0 0 09232 0 0
y después la condicionada,
P(ill,a,d)=P(i,l,a|d)/P(l,a|d). (3)
L =l =l -l +1 +1 +l
A ao - +a ag -a +a
P(+i |1, a,+d) 0 0’00153 0’99348 0 0’00001 0’51926
P(—i |l a,+d) 0 0’99847 0’00652 0 0’99999 0’48074
P(+i |l a,~d) | 023438 0 0 0’00217 0 0
P(—i|l,a,~d) | 0’76563 0 0 0’99783 0 0

Podemos comprobar que los valores de esta tiltima tabla son correctos abriendo en OpenMarkov
la red bayesiana RB-ejercicio-resuelto.pgmx e introduciendo evidencia como se explica en el tutoriall
Cuando soélo tenemos informacion sobre L, porque no hemos hecho el analisis A, P(+i |+]) =
0°23438. Cuando tanto el «log» como el analisis son positivos tenemos P(+i |+1,+a) = 0’51926.
Y del mismo modo podemos comprobar los demés valores.

Observe que en algunos casos P(i,l,a | d) y P(l,a | d) valen 0, lo cual hace que la ecuaciéon
dé una indeterminacion. Nosotros la hemos resuelto haciendo P(i | I,a,d) = 0 en esos casos (vea
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las casillas J14:J37 del archivo Excel adjunto). En realidad podriamos haber puesto cualquier otro
valor, k, en vez de 0. Ese cambio en el valor de P(i|l, a,d) provocaria un cambio en algunos valores
de la tabla uc(l,a,d,r), que vamos a obtener enseguida con la ecuacion [4; pero al calcular la
utilidad esperada —cf. ecuacién esos valores se van a multiplicar por P(l,a | d), que vale 0,
de modo que el valor elegido para k es totalmente irrelevante. Puede comprobarlo modificando la
férmula utilizada en las casillas de Excel ya mencionadas.

Nos ocupamos ahora del unico potencial de utilidad que depende de I, ucy (4, 7). Al combinarlo
con la probabilidad condicionada de I obtenemos

UCI(laCL;drr) :ZP(Z | l,CL,d)'UC](i,T) ) (4)
L =l =l =l +I +I +1
A aop -a +a aop —q +a
ucr(l, a,+d,+r) 0 0 0 0 0 0
ucr(l, a, ~d,+r) 0 0 0 0 0 0
ucr(l, a,+d, —r) 0 —0'44 —20.770°27 0 —61’25 —39.739°07
ucr(l,a,md,—r) | —86,66 0 0 —9.375°00 0 0
de modo que la utilidad esperada es
(5)

UE=Y_ mgxz méx P(l,a | d) - [ucp(d) +ucr(r) +uci(l,a,d,r)] .
l a

Paso 2. Eliminacién de la decision R

Observamos que no hay ningin potencial de probabilidad que dependa de esta variable. En
cambio hay dos potenciales de utilidad, que debemos sumar:

ucir(l,a,d, ) = ucr(r) + ucr(l, a,d,r) . (6)
L =l =l =l +l + +1
A ag -a +a ag -a +a
uCIR(l,a,+d,+T) —5.000 —5.000 —5.000 —5.000 —5.000 —5.000
uCIR(l,a,—\d,Jrr) —5.000 —5.000 —5.000 —5.000 —5.000 —5.000
ucrr(l, a,+d, —r) 0 -0’44  —20.770°27 0 —61'25 —39.739°07
ucrr(l,a,~d,—r) | —86,66 0 0 —9.375°00 0 0

El potencial ucrr(l, a,d), que ya no depende de R, se obtiene maximizando para esta variable:

ucrr(l,a,d) = méx ucrr(l,a,d,r) . (7)
L =l =l =l +1 +1 +l
A ap —q +a aop —a +a
ucrr(l, a,+d) 0 -0’44 —5.000°00 0 —61’25 —5.00000
ucrr(l,a,~d) | —86’66 0 0 —5.000’00 0 0
Al maximizar obtenemos también la politica éptima para R:
Ropi (1, a,d) = argméx ucrr(l,a,d,r) . (8)
L -l A A+ H
A apg —a +a ayg —a +a
Rop(lya+d) | - —r  +r —-r - 4r
Ropi(lya,—d) | =r —r —r 4r -r —r




Ahora la utilidad esperada es

UE = Zm{?xZP(l,a | d) - [ucp(d) + ucrr(l,a,d)] . (9)
l a

Podemos comprobar que la tabla ucrgr(l, a,d,r) que hemos obtenido es correcta abriendo en
OpenMarkov el diagrama de influencia Dl-ejemplo-resuelto.pgmx, pasando a modo inferencia y
eligiendo la opcion Mostrar utilidad esperada para el nodo R; el tutorial de OpenMarkov explica
con mas detalle como hacerlo. Sin embargo, los resultados que obtenemos no coinciden con los de la
tabla ucrgr(l, a,d) que acabamos de calcular. jPor qué? La diferencia se debe a que OpenMarkov
estd mostrando la utilidad total, u(l,a,d,r), que es la suma de ucgr(r) y ucr(l,a,d,r). Para
que las tablas coincidan es necesario borrar temporalmente el nodo CR, que lleva asociado el
potencial ucr(r). Si ahora seleccionamos la opcion Mostrar utilidad esperada veremos que la tabla
de OpenMarkov coincide con ucrr(l,a,d,r); las celdas coloreadas en verde indican el valor de
R que maximiza la utilidad esperada, es decir, R, (l,a,d). También podemos comprobar que
la tabla Ry (I, a,d) es correcta con la opcion Mostrar politica 6ptima para el nodo R. (Después
de hacer estas comprobaciones cierre el diagrama de influencia sin guardar los cambios, para no
perder definitivamente el nodo CR.)

Paso 3. Eliminacién de la variable de azar A

Los potenciales que dependen de esta variable son P(l,a | d) y ucrgr(l, a,d). Primero calculamos
la probabilidad marginal,

P(|d)=) P(,al|d), (10)

D ~d +d
P(+l[d) | 00768 00768
P(=l]d) | 009232 09232

y luego la condicionada,

Pla|l,d)=P(l,a|d)/P(]|d), (11)
D -d +d —-d +d
L -l Al +1 +1

P(+a|d,i) | 0 0 000415 023473
P(-a|dyi) | 0 0 099585 076527
Plag|dyi) | 1 1 0 0

lo cual nos permite convertir ucrr(l,a,d) en ucrg(l, d):

ucrr(l,d) =Y Pla|l,d) - ucir(l,a,d), (12)
D —d +d =d +d
L =l =l +I +I

ucrr(l,d) | —86’66 —5.000°00 —21°19 —2.720°55

de modo que
UE=Y_ méx P(L| d) - [ucp(d) + ucir(l,d)] . (13)
l
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De nuevo podemos usar OpenMarkov para comprobar que estamos haciendo bien los calculos.
Al compilar el diagrama de influencia e introducir la evidencia L = +1 vemos que la probabilidad de
A =+a es 0'23473. Ahora intentamos comprobar que cuando L = =i la probabilidad de A = —a es
0’00415, pero OpenMarkov nos da un mensaje de error, diciendo que la evidencia es incompatible,
porque, como veremos enseguida, cuando el «log» es negativo la decision éptima es no hacer
el analisis (D = —d) y por tanto A = ag. Una solucién posible seria imponer una politica no
optima para D, como explica el [tutoriall de OpenMarkov. Una opcién mas sencilla es utilizar la
red bayesiana RB-ejercicio-resuelto.pgmx, como en el paso 1.

Paso 4. Eliminacion de la decision D

Los potenciales que dependen de ella, al menos aparentemente, son P(l | d), ucp(d) y ucrr(l, a,d).
Sin embargo, la teoria nos dice que P(l | d) no puede depender de D [2, [6] y, efectivamente, en la
tabla que aparece a continuaciéon de la ecuacion [10] comprobamos que P(+ |+d) = P(+1 | =d) =
0’0768 y P(—l |+d) = P(—l | =d) = 0’9232. Por tanto, podemos obtener P(l) por proyeccion, es
decir, escogiendo arbitrariamente un valor de D:

P(l) = proy, P(l | d) . (14)

P(+1) [ 000768
P(-l) | 09232

A continuacion sumamos los potenciales de utilidad que dependen de D,

ucrpr(l,d) = ucp(d) +ucrr(l, d) , (15)
D —d +d —d +d
L =l =l +1 +1

ucrpr(l,d) | —86’66 —5.000°00 —1.521'19 —2.720°55

y maximizamos,

ucipr(l) = HlsiX ucrpr(l,d) , (16)

UCIDR(+Z) —2.720°55
ucrpr(-l) —86’°66

con lo cual obtenemos la politica 6ptima para D:

Do (1) = argmsix ucrpr(l,d) . (17)
Dopi(+1) | +d
Dopi(—l —d

Pasando a modo inferencia en OpenMarkov podemos comprobar que la tabla P(I) que hemos
calculado es correcta. Las tablas ucipr(l,d), ucipr(l) y Dopi(l) pueden comprobarse con las
opciones Mostrar utilidad esperada y Mostrar politica 6ptima del nodo D, como hicimos en el paso 2
para R.


http://www.openmarkov.org/docs/tutorial

Paso 5. Eliminacién de la variable de azar L

Finalmente, eliminamos L, con lo cual obtenemos la utilidad esperada:
UE =Y P(l)-ucipr(l) = —288,94 . (18)
1

En este problema UFE es negativa porque nuestro punto de referencia (U = 0) ha sido el caso
en que no habia intruso (I = —4) y no se tomaba ninguna medida (D = —~d, R = —r). Esta es la
situacion 6ptima. Por tanto cualquier otra situacién —en particular, aquélla en que hay sospecha
de intruso— tiene una utilidad negativa.

Paso 6. Estrategia 6ptima

La estrategia 0ptima es la siguiente: cuando el «log» es negativo (L = —l), no conviene realizar
el analisis que requiere desconectar la red durante 15 minutos, ya que D,y (—) = —d. Obviamente,
al no realizar este andlisis no se obtiene ningun resultado (pues P(ag|—d) = 1) y lo mejor es no
hacer la revisiéon a fondo (Rop (=1, =d, ag) = —r).

Cuando el «log» es positivo conviene hacer el analisis (Dop¢(+1) =+d). En este caso la prueba
puede dar positivo (P(+a|+i,4+d) =0"23 %) o negativo (P(—a|+I,+d) =077 %). Si da positivo, es
mejor hacer la revision (Dopi(+1,+d,+a) =+r), mientras que si da negativo es mejor no hacerla
(Dopt (+1,+d, —a) = —r).

Esta estrategia puede verse en OpenMarkov pulsando el boton S.

Evaluaciéon mediante inversiéon de arcos

En este algoritmo tenemos que eliminar primero las variables que no son predecesores infor-
mativos de ninguna decisién. En este caso la tnica variable que cumple esta condicién es I. Como
esta variable no es un sumidero, porque tiene dos hijos que son variables de azar, debemos invertir
los arcos que salen de ella, hasta convertirla en sumidero. Los dos enlaces son I — Le I — A. Si
invirtiéramos el segundo se crearia un ciclo en el grafo. Por tanto la tnica posibilidad es invertir
primero el enlace I — L.

Paso 1. Inversion del enlace I — L

Dado que ninguno de estos dos nodos tiene otros padres, no hace falta trazar enlaces adicionales.
Primero calculamos la probabilidad conjunta:

P(i,l) = P(i)- P(l|1) .

L =l +1
P(+i,1) | 0002 0’018
P(—i,1) | 0°9212 0’0588

La probabilidad del nodo L en el nuevo diagrama de influencia es

P(l) = Z P(i,l)

P(+1) [ 00768
P(-l) | 009232

y la probabilidad de I es:
P(i|1) =Y P(i,1)/P() .



L =l +1
P(1i|1) | 00022 072344
P(=i|l) | 09978 07656

Segun este diagrama, la utilidad esperada es

UE=>" m:;ixz m;‘ixz P(l)-P(i|1)- P(ali,d) - [ucp(d) +ucr(r) +ucr(i,r)],  (19)
l a 7

que solo se diferencia de la expresion original (ecuacion (1)) en que aparece el producto P(l)- P(i | 1)
en vez de P(i) - P(l | i) como consecuencia de haber invertido el enlace I — L.

Paso 2. Inversion del enlace I — A

Lo primero que debemos hacer es compartir los padres. Como ahora I tiene un padre, L,
afiadimos el enlace L — A. Y como A tiene un padre, D, afiadimos el enlace D — I. El grafo

resultante se muestra en la figura

L

og (L)

Coste detener (CD)

Revisidén (R)

Coste reparacidn (CR)

Coste intruso (CI)

Figura 2: Diagrama de influencia obtenido al convertir el nodo I en sumidero, es decir, al invertir

los enlaces I — L eI — A.

La probabilidad conjunta es

P(i,a|l,d) = P(i|1)- P(a|i,d) .

L =l =l =l +1 +1 +I

A ao —a +a aop —a +a
P(+i,a | l,+d) 0 0’00001 0’00216 0 0’00117 0’23320
P(—i,a | l,+d) 0 0’99584 0’00200 0 0’76409 0’00153
P(+i,a|l,~d) | 0°00217 0 0 023438 0 0
P(—i,a|l,~d) | 0°99783 0 0 0’76563 0 0

La probabilidad del nodo A en el nuevo diagrama de influencia es

P(a\l,d):ZP(z’,aH,d),



la misma que habiamos calculado mediante la ecuacién y la probabilidad de I es

P(i|l,a,d) = ZP(i,a | 1,d)/P(a|l,d),

que coincide con la obtenida mediante la ecuacion puede comprobarlo en el archivo Excel
adjunto. Observe que las variables que aparecen en estas tablas se corresponden con la estructura
del grafo (cf. fig. , al igual que la utilidad esperada:

UE=Y_ méixz m;::ixz P(l)- P(a|l,d)-P(i|l,a,d) - [ucp(d) +ucr(r) + ucr(i,r)] . (20)
l a 7

Paso 3. Eliminacién del nodo /

Ahora que I es un sumidero, podemos eliminarlo. El grafo debe contener un enlace desde cada
uno de sus padres hasta los nodos de utilidad correspondientes, es decir, debemos anadir los enlaces
L — CI,D— CIy A — CI. La tabla del nodo CI se calcula con la ecuacion [} exactamente
igual que en el método de eliminacién de variables. La expresion para la utilidad esperada,

UE =Y mix) mix P(l) Pa|l,d)-[ucp(d) +uck(r) + P(i.la| d)] , (21)
l a

solo se diferencia de la ecuacion |5| en que tiene dos tablas de probabilidad, P(I) y P(a | I,d), en
vez de una, P(a,l | d).

Ultimos pasos

A partir de este punto ya no hay que invertir ningtn enlace ni crear enlaces nuevos, y los pasos
que faltan coinciden punto por punto con el método de eliminacién de variables: para eliminar la
decision R primero se suman los nodos de utilidad CT y CR (ecuaciéon |§[) y luego se calcula la
utilidad ucrr(l, a,d) con la ecuaci(’)n al eliminar A la utilidad del nodo C'IR se obtiene mediante
la ecuacion luego se suman los dos nodos de utilidad (ecuaciéon , se elimina D (ecuacion
y finalmente se elimina L (ecuacion [18).

Apéndice: Comparacion de los dos algoritmos

La principal diferencia entre estos dos algoritmos es que el de inversién de arcos opera sobre el
diagrama de influencia, transformandolo en cada paso hasta que sélo queda un nodo de utilidad,
cuya tabla de utilidad no depende de ninguna variable y por tanto sélo contiene un valor numeérico,
que es la utilidad esperada. En cambio, el método de eliminacién de variables s6lo trabaja con los
potenciales, prescindiendo del grafo.

Como consecuencia de esto, el algoritmo de eliminacién de variables a veces almacena proba-
bilidades conjuntas, mientras que el de inversién de arcos siempre mantiene para cada nodo de
azar una tabla con una tnica variable condicionada: la variable representada por el nodo. Por
ejemplo, al eliminar la variable I el primer algoritmo se queda con la probabilidad P(l,a | d) —cf.
ecuacion [5}— mientras que el segundo mantiene dos tablas de probabilidad, P(l) y P(a | I, d),
como puede verse en la ecuacion Para llegar a ese punto la eliminacién de variables ha sido
mas eficiente, pues ha calculado P(i | l,a,d) y P(l,a | d) con menos operaciones que las necesarias
para invertir primero el enlace I — L y luego I — A. Sin embargo, al eliminar la variable A el
primer algoritmo obtiene la tabla P(I | d), que aparentemente depende de la decision D, cuando
en realidad no es asi; por eso es necesario proyectar este potencial (ecuacion . En cambio, el
método de inversion de arcos, al mantener por separado P(I) y P(a | d,1), puede eliminar A sin
establecer una relacién espuria entre L y D, y por eso evita tener que hacer la proyeccién. Por tan-
to, lo que un método ahorra por un lado lo pierde por otro, de modo que resulta dificil saber cuél
de los dos es mas eficiente. En cualquier caso, comprobamos que, salvo estas pequeiias diferencias,
los dos métodos realizan esencialmente las mismas operaciones.

En otros problemas mas complejos si podria haber diferencia entre ambos algoritmos. Por
ejemplo, supongamos que anadiéramos a nuestro diagrama de influencia una variable X y los



enlaces I — X y X — CI. El método de inversién de arcos eliminaria X antes que I por ser un
sumidero, mientras que el método de eliminacién de variables puede eliminar estas dos variables en
cualquier orden. Aparentemente esta mayor libertad podria hacer que el método de eliminaciéon de
variables fuera més eficiente. Sin embargo, se demostré empiricamente que la inversion de arcos, al
seguir el orden impuesto (al menos parcialmente, en general) por el grafo, suele encontrar mejores
6rdenes de eliminacion [6].

Una posibilidad de combinar las ventajas de ambos métodos es utilizar un grafo moral y una
heuristica para encontrar un orden de eliminacién 6ptimo o cercano al 6ptimo; el grafo moral se
obtiene eliminando los arcos de informacién (los que llegan a los nodos de decisién), «casando»
después los padres de cada nodo y quitando la direccion de los enlaces [IL 4]. Asi es como Open-
Markov implementa el método de eliminacién de variables, tanto para redes bayesianas como para
diagramas de influencia.
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